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VOI CERT-ANGEBOTE ZU DIGITALEN DOKUMENTENPROZESSEN
Unsere Schwerpunkte

: Service-Dienstleistungsbereich des VOI e.V.
: Zertifiziertes Auditoren-Team

Unabhéngiger Zertifizierungsausschuss

VOI PK-DML :
Prufkriterien :
Auditrahmen von :

VOl und TOVIT £

Enge Zusammenarbeit
: mit TOVIT

: Schwerpunktthema ,,IT Compliance”
: Uberpriifen, Herstellen und Nachweisen von ,,IT
¢ Sicherheit” sowie ,Revisionssicherheit”

Abnahmen und Zertifizierungen
: (VOI Compliance Certificate — VCC)
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VOI CERT-ANGEBOTE ZU DIGITALEN DOKUMENTENPROZESSEN
Unsere Schwerpunkte

: Ersetzendes
. : Scannen
: Unternehmens- : Nachweis des

Do  IT-Infrastruktur ; 8esetzeskon-
: Einsatz von ECM-  : prijfung des : formes
: Software oder : Sicherheitsniveaus Verfahrens

: . : Teilkomponenten : :

: Speicherung und : Nachweis :

: Archivierung  revisionssichere IT-

: Nachweis fiir beweis- : Ldsungen in D/A/CH
: und revisionssicheres :
: Vorgehen

: EU Cloud

: Datenschutz-
: Compliance
: Priifung auf
Einhaltung
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WIR BEREITEN ZERTIFIKATIONEN VOR UND BEGLEITEN DEN PROZESS
Zugrunde liegende Priifkriterien

Priifung gesetzlich konformer
Dokumentenprozesse

Erstellung von Verfahrensdokumentation

BSI IT Sicherheits- © Basis in Deutschland:
© standards :  Handelsgesetzbuch, HGB
: :  Abgab d AO
ISO Standards © BSI Standard 100-1 . Abgabenordnung/
1SO 9001 © BSI Standard 100-2
ISO 27001 in Verbindung mit : g Standard 100-3
IS0 27002 BSI Standard 100-4
ISO 27017 :

ISO 27018
ISO/TS 16949
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WARUM VERFAHRENSDOKUMENTATION? — DIE HERAUSFORDERUNG

Handlungssicherheit fiir IT-gestiitzte Geschdiftsprozesse
herstellen und fortschreiben (kurze Technologiezyklen)

= Betreiber von technischen Losungen haften fir den
Einsatz (Deliktische Haftung, Gefahrdungshaftung, BGB
§§ 835,826 usw.)

= Jedes Unternehmen ist flr seinen IT-Einsatz primar
verantwortlich -> Fahigkeit, das Einhalten von Gesetzen

und Sorgfalt nachweisen zu kénnen.

= Verantwortung lasst sich nicht auslagern!
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WARUM VERFAHRENSDOKUMENTATION — DAS PROBLEM (1)

Die Umsetzung von geschdiftlichen Abldufen
mittels digitaler Prozesse fiihrt zu grundlegenden
Verdnderungen von Rahmenbedingungen, u.a.:

= Wegfall physischer Eigenschaften
(Beweistauglichkeit) und Barrieren

= Datenhaltung in verteilten Systemen an verteilten
Standorten (Uberblick, Kontrolle)

= Neue Verwertungsmoglichkeiten (Suche lber alle
Inhalte, beliebige Verknlipfungen usw.)

= Neue Transfermdglichkeiten (Ubertragung groRer
Datenmengen in kurzer Zeit usw.)
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WARUM VERFAHRENSDOKUMENTATION — DAS PROBLEM (2)

Konsequenz: Geschdiftliche Abldufe sind nur
noch dem Augenschein nach gleich!

= Neue Risiken (Schadensumfang und —arten ...)

= Neue Vorsorgemalnahmen erforderlich
(Image, Compliance, Haftung ...)
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VERFAHRENSDOKUMENTATION = ZENTRALER LOSUNGSBAUSTEIN!

Verfahrensdokumentation

Buch- . Produk-
haltung vertrieb tion

Organisatorische Systemldsung \
\ Technische Systemlosung
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VERFAHRENSDOKUMENTATION — ROLLE UND FUNKTIONEN

= Darstellung des angemessenen Handelns

= Darstellung des abgestimmten Zusammenwirkens
von technischen und organisatorischen
MaBnahmen

= Chronologisch liickenloser Nachweis tber
samtliche Veranderungen der Malinahmen

= Festlegung eines geeigneten Verfahrens zur
fortlaufenden Kontrolle (IKS Internes
Kontrollsystem)

= Hilfsmittel fiir die Bewertung von Rechtssicherheit
und Compliance
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VERFAHRENSDOKUMENTATION — UMFASSENDE LOSUNG

(1) Allgemeine Beschreibung des Einsatzgebietes .
S el

(2) Fachliche und sachlogische Losung
(3) Technische Losun ﬁ

g «VOI» e=r-
(4) IT-Sicherheit -
(5) Technischer Betrieb S o

PK-DML Tt o, ot st st

(6) Langzeitverfligbarkeit und Migration Bekamentonmensgomrt- ond
(7) Mitarbeiterqualifikation ' —
(8) Test
(9) Outsourcing (inkl. Cloud)
(10)Beschreibung des internen Kontrollsystems . ——;

(IKS)
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VERFAHRENSDOKUMENTATION — ZERTIFIZIERUNG NACH VOI PK-DML (1)

11

Verringerung der Komplexitat von Compliance-

Nachweisen durch Modularisierung

Ganzheitlicher Ansatz des Themas ,,Digitale Prozesse” 3
Systematische Beriicksichtigung aller Compliance- Rv

relevanten IT-Sachverhalte in organisatorischer und
technischer Hinsicht

Qualitatssicherung und Transparenz bezuglich:
= Struktur, Inhalt und Abdeckungsgrad
= Aktualitat

= |nternes Kontrollsystem

= Methodik der Fortschreibung und chronologischen
Nachvollziehbarkeit
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VERFAHRENSDOKUMENTATION — ZERTIFIZIERUNG NACH VOI PK-DML (2)

Zertifizierte Verfahrensdokumentation

Dokumentation des Systemanbieters
= Technische Dokumentation
= Anwenderbeschreibung

" usw.

= VOI VD-ready® Testat moglich
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Dokumentation des Systembetreibers

= Beschreibung der konkreten und
betriebsindividuellen Sachverhalte

= Aufbewahrung und
Fortschreibungsverfahren

= | gqufende Kontrolle
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VOI CERT UND TUVIT — COMPLIANCE IN DIGITALEN PROZESSEN

= VVOI und TUVIT seit 2000 Kooperationspartner in der
Prifung und Zertifizierung von digitalen Prozessen und
EIM Enterprise-Information-Management

= Gemeinsame Entwicklung des Priifrahmens VOI PK-DML
= Modularisierung der Priifprozesse

= Vorqualifikation von Systemen, Dokumentationen und
Teillésungen

= Zertifizierung von Individuallésungen im technischen und
organisatorischen Zusammenwirken inklusive
Verfahrensdokumentation
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VOI CERT UND TUVIT = LOSUNGEN FUR JEDE UNTERNEHMENSGROSSE

aaaaaaaaaaaaaaaaaaaaaa

«VOI CERT»

ZERTIFIKAT - CERTIFICATE

A A R R e N R N A R A AR AR R R RRRRRRRARRARRRRRRR

baschainigt it dom Untamahmen
Muster_Name

Muster Strasse Nr
Muster_PLZ Ort

f0r cs8 aingssatste DokumentenmMARagemantizing

1

i

Musterlésung

Dokumentanmanagamentiscungsn
PK-DML, 4. Auflage 2014

‘l
\

o VOI - Verbxand Orgarieations- und Informabonseystome o. V.
s Priantorgerungan s in der Arlage 2um Zertekat
aungotstet.

—

VOI Compliance Certificate

«PK-DML Verfahrensdokumentation”
giiltig bis valid thru
12-2019

Dincs Zoriikal Oit nur in Vertindung mit dom Prifbericht

oumderzentveneg: 10122006
nfeerchiirrar
poes

R o™

Twnersaneur o «voIn
——— Rt e 00

Zertifizierung von Systemldsungsbestand- Zertifizierung von ganzheitlichen
teilen als Vor- und Teilqualifikation Systemlésungen im konkreten
Einsatzszenario

(z.B. PK-DML-ready, VD-ready,
Verfahrensdokumentation)
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lhre Ansprechpartner

Dr. Klaus-Peter Elpel ; Dipl.-Inform. Ralf Kaspras
Leiter VOI-CERT ' Leiter VOI-CERT

+49 160 382585 4 +49 172 4512733
k-p.elpel@voi.de ~ r.kaspras@voi.de
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