Vorteile einer Zertifizierung durch VOI-CERT

%) Unabhingige Instanz zur Priifung (‘ vo I c E RT ’)

voice of information

3 Fundierte Erfahrung des VOI mit Prifkriterien
und langjahrige Zusammenarbeit mit
namhaften Prifungsinstitutionen

3 Prifung erfolgt durch erfahrene und
zertifizierte Auditoren

3) Priifsiegel des VOI bietet Sicherheit flir den
Kunden und einen Wettbewerbsvorteil fir den
Anbieter und Anwender von IT-Lésungen

3 Mit der Beauftragung eines VOI Compliance
Certificate (VCC) ist automatisch die kostenfreie
Fordermitgliedschaft im VOI fiir ein Jahr verbun-
den. Diese beinhaltet alle Leistungen fiir ordent-
liche fordernde Mitglieder des Verbandes.
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|:| Bitte senden Sie uns weitere Informationen zu
VOI-CERT zu

TR-RESISCAN ready

[] wir sind an der Durchfiihrung einer Zertifizierung VOI Service GmbH
interessiert VOI-CERT
Postfach 140 231 . . .
Firma: D-53057 Bonn Schaffen Sie Sicherheit durch
Name: gepriifte Hardware, Software
Geschaftsfuhrer: H
und Verfahren beim
Adresse: Peter J. Schmerler (ViSdP)
Ersetzenden Scannen
Telefon:
T +49 228 908 2089
E-Mail: F +49 228 908 2091 o o
. i de Kriterienwerk , TR-RESISCAN ready” in Zusammenarbeit mit
Internet: voi@voi.de dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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Warum ,, TR-RESISCAN ready“?

Die technische Richtlinie TR-RESISCAN des Bundesam-
tes fiir Sicherheit in der Informationstechnik (BSI)
ermoglicht es, Scanprozesse zu etablieren, bei denen
das Papier nach dem Scannen vernichtet werden kann.
Durch Verwendung von geeigneten Hard- und Soft-
wareldsungen und Aufsetzen gesicherter Verfahren
inkl. deren Dokumentation wird eine Beweiswerterhal-
tung fir das Scangut erreicht und zugleich nachvoll-
ziehbare Prozesse geschaffen. Anstelle oder als Vorstu-
fe zu einer TR-RESISCAN Zertifizierung durch das BSl,
konnen Unternehmen ein , TR-RESISCAN ready”
Zertifikat fur Verfahren und Hard- bzw. Software-
Losungen erlangen. Dieses kann dann auch als Grund-
lage fiir eine Zertifizierung durch das BSI dienen und
bescheinigt dem Unternehmen , TR-RESISCAN ready“
zu sein!

Zertifikat

Das ,,TR-RESISCAN ready” Zertifikat fir Unternehmen
wird nach einem Audit und der Zulassung
durch den VOI-CERT-Zertifizierungs-
ausschuss in der Regel fuir 1 Jahr erteilt und
wird jeweils um 1 Jahr verlangert, sofern der
Prozess unverdndert ist. Bei wesentlichen
Anderungen ist eine Re-Zertifizierung erfor-
derlich.

Bei einer Zertifizierung von Hard— bzw. Soft-
ware ist das Zertifikat an die jeweilige Hard-
Bzw. Software-Version gebunden. Bei einem
Versionswechsel muss das Zertifikat erneu-
ert werden.

Ablauf der Zertifizierung

Zur Abgrenzung des Prifungsumfangs wird zunachst
ein Workshop durchgefiihrt und das Prifungsthema
genau spezifiziert. AnschlieRend findet ein Vor-Audit
statt, in dem geprift wird, ob wesentliche Prifungsan-
forderungen eingehalten werden. Dies sind je nach
Umfang insbesondere Verfahrensdokumentationen,
Arbeitsanweisungen, Handblicher, Installationsanlei-
tungen etc. die aktuell vorliegen mussen.

Das Audit findet vor Ort beim Auftraggeber auf Basis
der VOI-Prifungskriterien statt. Diese basieren auf
der Technischen Richtlinie 03138 (TR-RESISCAN) des
BSI, mit dem eine regelmalige Abstimmung stattfin-
det. Zu jedem Prifungspunkt wird festgestellt, ob die
jeweiligen Anforderungen erreicht sind
oder ob Abweichungen vorhanden
sind.

Das Audit umfasst also einen umfang-
reichen Fragenkatalog zum Thema, ei- F
ne Prufung der jeweiligen Dokumenta- ©
tion der Soft- oder Hardware bzw. des il
Verfahrens oder der Scan-Dienst- '
leistung und ggf. eine weitergehende s
Priifung der technischen und organisatorischen Gege-
benheiten vor Ort. Die Ergebnisse werden in einem
detaillierten Audit-Bericht dokumentiert der dem
VOI-CERT-Zertifizierungsausschuss zugeleitet wird.

Auf dieser Grundlage entscheidet der Zertifi-
zierungsausschuss Uber die Erteilung eines

% Zertifikates. AuRerdem wird ein Kurzbericht

mit Zertifikat und ein Siegel zur Verwendung
durch den Auftraggeber tbergeben. Diese
sind zur Nutzung und Weitergabe an Ge-
schaftspartner und Kunden gedacht.

Weitere Zertifizierungsprodukte des VOI

%) PK-DML ready
Zertifizierung auf Einhaltung der vom VOI entwi-
ckelten ,,Prifungskriterien fir Dokumentenma-
nagement-Lésungen”

3 EU Cloud Datenschutz Compliance
Zertifizierung auf Einhaltung der Anforderungen fur
Cloud Computing nach EU-Recht und anwendba-
rem nationalem Recht

¥ Beweis- und revisionssichere Speicherung
Prifung der Beweisanforderungen bei digitaler Er-
fassung und Speicherung von Daten

Uber uns

1991 gegriindet ist der VOI—Verband Organisations-
und Informationssysteme e.V. heute der Kompetenz-

trager Nr. 1 im Bereich Enterprise Information Ma-

nagement (EIM).
{¢ Vernetzt Offen Innovativ

Als ,voice of information” bildet der
unabhangige Fachverband die kom-

. munikative Briicke zwischen Anbietern
\_ und Anwendern.

VOI-CERT wird von der VOI Service
GmbH, einem hundertprozentigen
Tochterunternehmen des VOI angebo-
ten und durchgefihrt.

Fundierte Erfahrung

Bereits seit Jahren nutzen Behérden und Unterneh-
men die Regelwerke des VOI bei der Einfihrung von
Dokumentenmanagement - und Archivierungslosun-
gen. Die Mitglieder des VOI verfligen daher tber eine
einzigartige Kompetenz im Markt, die auf fundierter
Praxiserfahrung aufbaut.

Zertifizierungsschwerpunkte

Das VOI-CERT Programm bietet Softwareherstellern,
IT-Dienstleistern und Anwendern die Moglichkeit, ihr
Leistungsangebot und ihre Anwendungen neutral
prifen zu lassen und ein VOI-Zertifikat zu erlangen.

Fachkundige Auditoren priifen auf Basis standardi-
sierter Priifungsanforderungen Software, Dienstleis-
tungen und Geschéftsprozesse auf Einhaltung techni-
scher Standards, gesetzlicher Anforderungen sowie
auf Beweissicherheit.

Zertifizierte Auditoren

Der VOI-CERT-Zertifizierungsausschuss prift und zer-
tifiziert erfahrene Auditoren, die dann fiir die Durch-
fihrung von Audits beim Auftraggeber gemal den
VOI-CERT-Richtlinien zugelassen werden.



